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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

En CREAR SOLUCIONES INMOBILIARIAS SAS la informacién es un activo fundamental para la
prestacion de sus servicios y la toma de decisiones eficientes, razén por la cual existe un
compromiso expreso de proteccidn de sus propiedades mas significativas como parte de una
estrategia orientada a la continuidad del negocio, la administracion de riesgos y la consolidacion
de una cultura de seguridad.

Los funcionarios y todos aquellos que tengan responsabilidades sobre las fuentes, repositorios y
recursos de procesamiento de la informacion de CREAR SOLUCIONES INMOBILIARIAS SAS, deben
adoptar los lineamientos contenidos en el presente documento y en los documentos relacionados
con él, con el fin de mantener la confidencialidad, la integridad y asegurar la disponibilidad de la
informacién.

La empresa tendra la potestad de modificar la Politica General o las Politicas Especificas de
Seguridad de la Informacion de acuerdo con las necesidades de revisidon establecidas
periédicamente o a la aplicabilidad de las mismas.

POLITICAS DE SEGURIDAD DE INFORMACION DE BASES DE DATOS FiSICAS
Archivo de documentos

CREAR SOLUCIONES INMOBILIARIAS SAS, fija los criterios y procedimientos de actuacién que se
deben utilizar para el archivo de documentos que contengan datos personales conforme a la Ley.
Los criterios de archivo garantizan la conservacidn, localizacion y consulta de los documentos y
hacer posible los derechos de consulta y reclamo de los Titulares.

Se recomienda que los documentos sean archivados considerando, entre otros, criterios como el
grado de utilizacidon de los usuarios con acceso autorizado a los mismos, la actualidad de su
gestion y/o tratamiento y la diferenciacion entre bases de datos histéricas y de administracion o
gestion de la empresa.

Los lugar de almacenamiento de documentos deben disponer de llaves u otros mecanismos que
dificulte su apertura, excepto cuando las caracteristicas fisicas de éstos lo impidan, en cuyo caso
CREAR SOLUCIONES INMOBILIARIAS SAS, adoptard las medidas necesarias para impedir el
acceso de personas no autorizadas.

Cuando los documentos que contienen datos personales se encuentren en proceso de revisién o
tramite y, por tanto, fuera del lugar de almacenamiento, ya sea antes o después de su archivo, la
persona que se encuentre a cargo de los mismos debe custodiarlos e impedir en todo caso que
personas no autorizadas puedan acceder a ellos.

El lugar de almacenamiento que contenga documentos con datos personales clasificados con
nivel de seguridad sensible debe encontrarse en areas en las que el acceso esté protegido. Estas
areas deben permanecer cerradas cuando no se precise el acceso a dichos documentos. Si no
fuera posible cumplir con lo anterior, CREAR SOLUCIONES INMOBILIARIAS SAS, podra adoptar
medidas alternativas debidamente motivadas que se incluirdn en el presente manual.
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POLITICA DE ADECUADO USO DE INTERNET

CREAR SOLUCIONES INMOBILIARIAS SAS. Consciente de la importancia de Internet como una
herramienta para el desempefio de labores, proporcionara los recursos necesarios para asegurar
su disponibilidad a los usuarios que asi lo requieran para el desarrollo de sus actividades diarias
en la empresa.

Los usuarios del servicio de Internet de CREAR SOLUCIONES INMOBILIARIAS SAS deben hacer
uso del mismo en relacidn con las actividades laborales que asi lo requieran.

Los usuarios del servicio de Internet deben evitar la descarga de software desde internet, asi
como su instalacidn en las estaciones de trabajo para el desempefio de sus labores.

No estd permitido el acceso a paginas relacionadas con pornografia, drogas, alcohol, hacking y/o
cualquier otra pagina que vaya en contra de la ética moral, las leyes vigentes o politicas
establecidas en este documento.

Los usuarios del servicio de internet tienen prohibido el acceso y el uso de servicios interactivos
o redes sociales personales que tengan como objetivo crear comunidades para intercambiar
informacién, o bien para fines diferentes a las actividades propias del negocio de CREAR
SOLUCIONES INMOBILIARIAS SAS.

No estd permitido la descarga, uso, intercambio y/o instalaciéon de juegos, musica, peliculas,
protectores y fondos de pantalla, software de libre distribucion, informacién y/o productos que
de alguna forma atenten contra la propiedad intelectual de sus autores, o que contengan archivos
ejecutables y/o herramientas que atenten contra la integridad, disponibilidad vy/o
confidencialidad de la infraestructura tecnolégica (hacking), entre otros. La descarga, uso,
intercambio y/o instalacion de informacion audiovisual (videos e imagenes) utilizando sitios
publicos en Internet debe ser autorizada.

POLITICA DE USO DE CORREO ELECTRONICO

No estd permitido el intercambio no autorizado de informacién de propiedad de CREAR
SOLUCIONES INMOBILIARIAS SAS, de sus clientes y/o de sus funcionarios, con terceros.

CREAR SOLUCIONES INMOBILIARIAS SAS, entendiendo la importancia del correo electrénico
como herramienta para facilitar la comunicacion entre funcionarios y terceras partes,
proporcionard un servicio idéneo y seguro para la ejecucion de las actividades que requieran el
uso del correo electrénico, respetando siempre los principios de confidencialidad, integridad,
disponibilidad y autenticidad de quienes realizan las comunicaciones a través de este medio.

La cuenta de correo electrénico asignada es de caracter individual; por consiguiente, ningun
funcionario de la empresa, bajo ninguna circunstancia debe utilizar una cuenta de correo que no
sea la suya.

Los mensajes y la informacidn contenida en los correos electronicos deben ser relacionados con
el desarrollo de las labores y funciones de cada usuario en apoyo al objetivo misional de CREAR
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SOLUCIONES INMOBILIARIAS SAS. El correo corporativo no debe ser utilizado para actividades
personales.

Los mensajes y la informacidon contenida en los buzones de correo son propiedad de CREAR
SOLUCIONES INMOBILIARIAS SAS y cada usuario, como responsable de su buzén, debe mantener
solamente los mensajes relacionados con el desarrollo de sus funciones.

Los usuarios de correo electrénico corporativo tienen prohibido el envio de cadenas de mensajes
de cualquier tipo, ya sea comercial, politico, religioso, material audiovisual, contenido
discriminatorio, pornografia y demds condiciones que degraden la condicién humana y resulten
ofensivas para los funcionarios de la empresa y el personal provisto por terceras partes.

No es permitido el envio de archivos que contengan extensiones ejecutables, bajo ninguna
circunstancia.

Todos los mensajes enviados deben respetar el estandar de formato e imagen corporativa
definidos por CREAR SOLUCIONES INMOBILIARIAS SAS y deben conservar en todos los casos el
mensaje legal corporativo de confidencialidad.
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